附件1：

上海期货交易所会员与信息服务商
接入和使用交易专网管理规范
一、基本定义

（一）为规范会员接入和使用上海期货交易所（以下简称“交易所”）交易专网的行为，保障技术系统安全、稳定、可靠运行，根据交易所章程、交易规则以及相关业务规定，制定本规范。

（二）交易专网是指会员接入交易所（及其数据中心）用于完成期货交易相关业务的专用网络，不包括会员内部的交易局域网和广域网。

（三）会员接入交易专网方式包括：远程专线接入、托管集中接入、局域网接入、拨号接入以及经交易所许可的其他接入方式。

（四）远程专线接入是指会员通过本地或长途数据专线接入交易专网。

（五）托管集中接入是指会员通过为其提供托管服务的单位集中接入交易专网。

（六）局域网接入是指会员通过交易所为会员提供的局域网接入交易专网。

（七）拨号接入是指会员通过远程拨号接入交易专网。

二、会员接入管理

（一）接入交易专网的会员，每个席位都应使用双线方式可靠接入交易专网，通信线路应采用不同运营商的线路，路由器和报盘服务器等关键设备应有备份，技术与管理指标应达到交易所的要求。

（二）接入交易专网的会员，每个席位应能够通过直连中金所、大商所或郑商所的第三条线路访问我所北京数据中心。

（三）采用远程专线接入的会员，应通过双线路分别连接交易所两个数据中心（大厦数据中心和张江数据中心）。

（四）采用托管集中接入的会员，应通过双线路分别连接交易所两个数据中心（大厦数据中心和张江数据中心）。

（五）采用局域网接入的会员，应有其他接入方式作为备份,如申请一条连接张江数据中心的线路。

（六）拨号接入只能作为会员应急备份接入手段。

（七）会员接入交易专网使用的网络协议和IP地址等参数，应严格按照交易所规定进行配置，路由应采用静态路由，会员不得擅自更改接入交易专网的通信线路用途。

（八）会员应指派专人负责本单位接入和使用交易专网的工作，并接受交易所的监督检查。

（九）会员应定期进行接入交易专网备用通信线路的切换演练。

（十）会员正式启用交易专网接入方式进行交易之前，应向交易所申请进行入网测试，测试的内容应包括通信线路测试、网络连通测试、备份线路测试以及应用程序测试等，测试通过后方可启用。

三、信息服务商接入管理

（一）接入交易专网的信息服务商，应使用双线方式可靠接入我所大厦数据中心、张江数据中心或北京数据中心中的两个数据中心，通信线路应采用不同运营商的线路，路由器和行情接收服务器等关键设备应有备份，技术与管理指标应达到交易所的要求。

（二）信息服务商应具备直连中金所、大商所或郑商所的第三条线路，并通过该线路访问我所三个数据中心。若无第三条线路，则第二条线路应接入到我所北京数据中心。

（三）信息服务商接入交易专网使用的网络协议和IP地址等参数，应严格按照交易所规定进行配置，路由应采用静态路由，不得擅自更改接入交易专网的通信线路用途。

（四）信息服务商应指派专人负责本单位接入和使用交易专网的工作，并接受交易所的监督检查。

（五）信息服务商应定期进行接入交易专网备用通信线路的切换演练。

（六）信息服务商正式启用交易专网接入方式接收行情信息之前，应向交易所申请进行入网测试，测试的内容应包括通信线路测试、网络连通测试、备份线路测试以及应用程序测试等，测试通过后方可启用。

四、基本安全管理

（一）会员应建立健全接入与使用交易专网的安全管理制度。

（二）会员应对交易专网相关的各类参数严格保密，防止泄露。

（三）会员接入交易专网的专用线路应与互联网、办公网和各营业部的内部网络有效隔离。

（四）会员应严格控制本单位接入和使用交易专网的终端数量，禁止未经许可的终端接入和访问交易专网。

（五）会员应定期进行风险评估，发现隐患，及时整改。

（六）会员应及时对接入交易专网的计算机和网络设备上各种软件的补丁进行评估和升级。

（七）会员应对接入交易专网的计算机进行有效的防病毒检查和防护。

（八）会员应对接入交易专网的设备定期进行安全扫描和加固，关闭不需要的端口。

（九）会员应对通过交易专网传输的数据进行检查和过滤，阻止病毒、恶意代码以及与期货业务无关的数据通过交易专网传输。

五、日常运维管理

（一）会员应设立专职网络运行维护岗位。

（二）会员应制定和完善使用交易专网的日常运维制度和工作流程，按照流程执行运维操作，并进行记录和复核。

（三）会员接入交易专网的线路应保持畅通，报盘机应在8:30前与交易所前置机连通。

（四）会员应在交易期间对接入交易专网的线路、设备进行监控，并作必要的记录。

（五）会员应保留交易专网日常操作记录、故障和事故处理记录。

（六）会员应有与接入和使用交易专网相关的交易所技术部门、通讯运营商的联系方式。

六、变更管理

（一）变更是指交易专网相关设备、线路配置的改变。

（二）会员应制定变更管理制度和流程。

（三）会员应安排专人负责与交易所联系变更事宜。

（四）需要交易所配合的变更应经交易所同意，需要交易所配合的工作应详细列出并及时通知。

（五）变更前应进行评估，所有变更操作应有操作记录，所有变更应进行事后检查。

（六）对于风险较大的变更，应制定应急和回退方案，并在变更前进行演练。

（七）变更应尽量避免在交易期间进行。

七、应急管理

（一）会员应根据有关规定，结合本单位接入和使用交易专网的实际状况，制定切实可行的应急处置预案。

（二）会员应制定接入交易专网的应急演练计划，并根据计划进行演练。

（三）会员应在应急处置结束后，及时进行分析，查明事件发生的原因，总结应急处置的经验教训，制定改进措施。

（四）会员应加强应急处置培训工作。

（五）会员应参与交易所组织的交易专网测试和应急演练，并保存记录。

八、附则 

（一）本规范对信息服务商同等有效，信息服务商应参照执行。

（二）上海期货交易所有权对违反相关规范的会员和信息服务商按照有关规定进行处理。因违反规范导致的损失，由其自行承担。

（三）本规范由上海期货交易所负责解释。

（四）本规范自发布之日起施行。
